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ABSTRAK

Penelitian ini bertujuan untuk merancang dan menganalisis sistem pendeteksi citra
wajah berbasis Internet of Things (IoT) untuk meningkatkan keamanan kendaraan pribadi
menggunakan mikrokontroler ESP32-CAM dan metode Viola-Jones. Sistem ini
memungkinkan pemantauan keamanan kendaraan secara real-time melalui smartphone,
memberikan solusi atas masalah kejahatan pencurian kendaraan yang terus meningkat.
Sistem ini dilengkapi dengan beberapa fitur, termasuk notifikasi melalui aplikasi
Telegram yang akan memberi peringatan langsung kepada pengguna jika ada deteksi
wajah yang mencurigakan, serta pemantauan keamanan kendaraan yang dapat dilakukan
melalui aplikasi tertentu di smartphone. Mikrokontroler ESP32-CAM digunakan sebagai
komponen utama yang bertugas untuk menangkap gambar dan melakukan pemrosesan
awal untuk mendeteksi wajah, sementara metode Viola-Jones digunakan untuk
mendeteksi dan mengenali wajah secara efisien. Alur kerja sistem dimulai dari
pengambilan gambar oleh kamera ESP32-CAM, yang kemudian diolah menggunakan
algoritma Viola-Jones untuk mendeteksi wajah. Jika wajah terdeteksi, sistem akan
mengirim notifikasi ke smartphone pengguna melalui Telegram dan data citra akan
disimpan untuk keperluan lebih lanjut. Hasil analisis menunjukkan bahwa kinerja deteksi
wajah dipengaruhi oleh jarak, sudut kemiringan wajah, dan penggunaan aksesoris. Jarak
optimal untuk deteksi wajah ditemukan pada 75 cm dengan akurasi dan recall mencapai
0,9. Sementara itu, sudut kemiringan yang lebih besar dari 15° secara signifikan
menurunkan kinerja deteksi. Penggunaan aksesoris seperti topi, kacamata hitam, dan
masker juga mempengaruhi akurasi deteksi, dengan masker memberikan dampak paling
signifikan. Temuan ini penting untuk pengembangan sistem keamanan yang lebih andal,
khususnya dalam aplikasi [oT yang memerlukan deteksi wajah yang konsisten di berbagai

kondisi.

Kata Kunci: Pendeteksi, Citra Wajah, [oT, ESP32-CAM, metode Viola-Jones.



ABSRACT

This study aims to design and analyze a facial image detection system based on the
Internet of Things (IoT) to enhance the security of private vehicles using the ESP32-CAM
microcontroller and the Viola-Jones method. The system enables real-time vehicle
security monitoring via a smartphone, providing a solution to the growing issue of vehicle
theft. The system is equipped with several features, including notifications through the
Telegram app that alert users immediately if a suspicious face is detected, as well as
security monitoring that can be conducted via a specific smartphone application. The
ESP32-CAM microcontroller serves as the primary component responsible for capturing
images and performing initial processing to detect faces, while the Viola-Jones method is
utilized for efficient face detection and recognition. The system's workflow begins with
image capture by the ESP32-CAM camera, which is then processed using the Viola-Jones
algorithm to detect faces. If a face is detected, the system sends a notification to the user's
smartphone via Telegram, and the image data is stored for further analysis. The analysis
results show that facial detection performance is influenced by distance, face tilt angle,
and the use of accessories. The optimal distance for face detection is found to be 75 cm,
with accuracy and recall reaching 0.9. Additionally, tilt angles greater than 15°
significantly reduce detection performance. The use of accessories such as hats,
sunglasses, and masks also impacts detection accuracy, with masks having the most
significant effect. These findings are crucial for developing more reliable security
systems, especially in IoT applications that require consistent face detection under

various conditions.

Keywords: Detection, Facial Image, loT, ESP32-CAM, Viola-Jones method.
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BAB I
PENDAHULUAN

1.1. Latar Belakang

Internet of Things (IoT) umumnya dikenal sebagai kemampuan untuk
menghubungkan perangkat pintar dan memfasilitasi interaksi antar-perangkat, antara
perangkat dengan lingkungan, dan dengan perangkat komputasi cerdas lainnya melalui
jaringan internet. Internet of Things (IoT) telah diterapkan dalam berbagai bidang
kehidupan sehari-hari di masyarakat. Pertumbuhan teknologi Internet of Things (10T)
yang pesat telah memberikan kontribusi signifikan terhadap kenyamanan dan efisiensi
kehidupan manusia, mulai dari implementasi Internet of Things (IoT) pada tingkat
individu hingga adopsi aplikasi rumah pintar dan mobil pintar. Teknologi ini memberikan
solusi dalam bidang keamanan, efisiensi kerja, dan pengawasan yang lebih baik [1].

Mobil merupakan kendaraan fungsional yang sangat umum digunakan oleh
masyarakat dalam kegiatan sehari-hari maupun dalam bidang kegiatan formal lainnya [2].
Pada dasarnya, mobil sudah dilengkapi dengan dua sistem keamanan kunci konvensional
yang prinsip kerjanya sama seperti kunci silinder pada pintu rumah, dengan bentuk gerigi
rumit yang digunakan untuk membuka pintu mobil dan menghidupkan sistem kelistrikan
agar mobil dapat dioperasikan. Hal ini didukung oleh central door lock, yaitu fitur yang
memungkinkan pengemudi atau penumpang mengunci dan membuka semua pintu mobil
secara bersamaan hanya dengan satu tombol atau saklar dari dalam mobil. Fitur ini juga
memungkinkan pengemudi mengontrol keamanan pintu mobil dengan mudah untuk
meningkatkan keselamatan pengemudi dan penumpang ketika berkendara.

Seiring berjalannya waktu, teknologi modern penguncian terhadap mobil telah terus
berkembang, mulai dari penggunaan sistem alarm hingga remote control dengan sistem
radio frekuensi/RF. Namun, menurut informasi yang ada, sistem keamanan tersebut tidak
cukup maksimal untuk membantu mengamankan mobil dan masih dapat diduplikasi serta
dikendalikan oleh oknum pencuri, sehingga tindak kejahatan pencurian mobil masih terus
terjadi [3]. Data statistik tahun 2014 menjelaskan bahwa pada tahun 2011 pencurian
kendaraan bermotor mencapai 39.217 kasus, tahun 2012 sebanyak 41.816 kasus, dan
tahun 2013 sebanyak 42.508 kasus. Sementara itu, jumlah pengguna kendaraan bermotor
untuk seluruh jenis kendaraan juga mengalami peningkatan, yaitu tahun 2011 sebanyak
85.601.351 pengguna, tahun 2012 sebanyak 94.373.324 pengguna, dan tahun 2013
sebanyak 104.118.969 pengguna. Dengan demikian, peningkatan tindak kriminal
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sebanding dengan peningkatan pengguna kendaraan di Indonesia [4]. Selain karena
tindak kejahatan yang sengaja dilakukan oleh oknum-oknum tidak bertanggung jawab,
kelalaian pemilik kendaraan atau mobil menjadi faktor yang mempengaruhi kejahatan
tersebut. Kelalaian yang dimaksud adalah ketika pemilik kendaraan menghilangkan
remote atau kunci mobil secara tidak sengaja saat beraktivitas, sehingga akses keamanan
mobil dapat berpindah tangan kepada orang lain tanpa sepengetahuan pemilik kendaraan.
Kasus ini menjadi latar belakang penelitian oleh penulis dalam perancangan Sistem
Pendeteksi Citra Wajah dengan Metode Viola-Jones Berbasis Internet of Things untuk
Keamanan Kendaraan Pribadi, karena citra wajah manusia merupakan ciri khas setiap
individu manusia yang sulit untuk diduplikasi dan dimanipulasi jika dibandingkan dengan
sistem keamanan non-biometrik seperti kunci fisik dan remote dengan frekuensi rendah.
Untuk itu, sistem yang dirancang ini tidak hanya memanfaatkan teknologi IoT untuk
menghubungkan perangkat pintar seperti smartphone dengan kendaraan, tetapi juga
menerapkan metode Viola-Jones yang sudah terbukti efektif dalam mendeteksi wajah
secara cepat dan akurat. Sistem ini direncanakan untuk dapat mendeteksi wajah pemilik
kendaraan, mengirimkan notifikasi real-time melalui aplikasi smartphone jika ada deteksi
wajah yang mencurigakan, serta memungkinkan pemilik kendaraan untuk memantau dan
mengontrol akses keamanan kendaraan. Dengan demikian, sistem ini bertujuan untuk
meminimalisir tindak kejahatan pencurian mobil yang memanfaatkan kecerdikan oknum
tidak bertanggung jawab serta mengurangi risiko yang ditimbulkan oleh kelalaian
manusia terhadap proteksi keamanan kendaraan pribadi.
1.2. Perumusan Masalah
1.  Bagaimanakah merancang rangkaian sistem keamanan kendaraan menggunakan
citra wajah dengan metode viola-jones berbasis Internet of Things pada kendaraan
pribadi?
2. Bagaimanakah tingkat akurasi pada rentan jarak tertentu, toleransi kemiringan, dan
pengaruh penggunaan aksesoris terhadap pendeteksi citra wajah menggunakan
ESP32-CAM dengan metode Viola-Jones berbasis Internet of Things?

3. Bagaimanakah memonitoring keamanan akses kendaraan melalui smartphone?

1.3. Batasan Masalah
Batasan masalah ini ditetapkan oleh penulis agar menghasilkan penelitian yang

sesuai dengan yang diharapkan dan tidak keluar dari masalah yang muncul supaya
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penelitian sesuai dengan judul yang diangkat, Batasan masalah yang ada di dalam

penelitian yaitu:

a.

b.

14.

Sistem pendeteksi citra wajah dengan metode Viola-Jones diterapkan pada mobil.
Pengaruh tingkat akurasi jarak dalam pendeteksi citra wajah metode Viola-Jones.
Pengaruh kemiringan dalam pendeteksi citra wajah metode Viola-Jones.

Pengaruh penggunaan aksesoris dalam pendeteksi citra wajah metode Viola-Jones.
Sistem monitoring dan kontrol keamanan mobil secara realtime akan ditampilkan
pada smartphone menggunakan aplikasi Kodular.

Perancangan alat dan pengambilan data dilakukan menggunakan mobil asli.

Tujuan Penelitian

Tujuan dari penelitian ini adalah:

Dapat merancang dan membuat sistem pendeteksi citra wajah menggunakan metode
Viola-Jones berbasis Internet of Things untuk keamanan pada kendaraan pribadi
menggunakan pemograman software Arduino IDE dan monitoring secara realtime
melalui smartphone.

Dapat mengetahui tingkat akurasi jarak, tingkat toleransi kemiringan dan pengaruh
penggunaan aksesoris terhadap pendeteksian citra wajah menggunakan
mikrokontroler ESP32-CAM dengan metode Viola-Jones berbasis Internet of Things.
Dapat memonitoring keamanan akses kunci mobil secara realtime menggunakan

smartphone.

1.5. Manfaat Penelitian

a.

Adapun manfaat dari diadakannya penelitian ini yakni:
Manfaat akademik
1. Dapat memperluas metodologi pendeteksian citra wajah dengan memanfaatkan
teknologi Internet of Things, memberikan wawasan baru tentang integrasi antara

pengolahan citra dan teknologi sensor.

2. Proses pengembangan prototipe atau sistem dapat membantu dalam membangun

pengetahuan praktis tentang implementasi teknologi Internet of Things dalam

lingkungan keamanan.

3. Mahasiswa atau peneliti yang terlibat dalam proyek ini akan mendapatkan

pengalaman berharga dalam merancang, mengembangkan, dan mengevaluasi

sistem keamanan menggunakan metode Viola-Jones berbasis Internet of Things.
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b. Manfaat aplikatif

1. Dapat memudahkan pemilik mobil karena tidak perlu membawa kunci fisik
ataupun remote mobil sehingga meminimalisir terjadinya kehilangan kunci fisik
ataupun remote mobil secara tidak sengaja pada saat beraktifitas.

2. Dapat membantu meminimalisir tindak kejahatan pencurian mobil, karena
biometrik citra wajah tidak dapat ditiru dan akses kendaraan dapat dimonitoring
oleh pemilik melalui smartphone.

3. Dapat memberikan upaya solusi kepada masyarakat dalam menjaga keamanan
mobil yang menyangkut hak milik dan privasi pemilik mobil.

4. Mengembangkan Internet of Things dalam bidang keamanan.

1.6. Sistematika Penulisan
Penelitian skripsi ini terdiri dari:

a. BAB I Pendahuluan
Menguraikan latar belakang, rumusan masalah, batasan masalah, tujuan, manfaat
penelitian, dan sistematika penelitian.

b. BAB II Tinjauan Pustaka
Menguraikan penelitian sebelumnya dan landasan teori terkait implementasi
Sistem Pendeteksi Citra Wajah Dengan Metode Viola-Jones Berbasis Internet of
Things.

c. BAB III Metode Penelitian
Menguraikan perancangan sistem dan alat, pembuatan aplikasi, dan pengujian.

d. BAB IV Hasil dan Pembahasan
Menguraikan hasil dari permasalahan penelitian yang terdiri dari hasil
implementasi sistem baik dalam hardware maupun software, pengujian perangkat
master, pengujian parameter-parameter yang diamati dan analisa pengujian.

e. BAB V Kesimpulan dan Saran
Menguraikan tentang simpulan dan saran dari hasil penelitian yang sekiranya
bermanfaat bagi pembaca dan juga saran kedepannya.

f. Daftar Pustaka
Memberi informasi publikasi dari referensi seperti, buku, jurnal, ataupun sumber

lainnya yang digunakan dalam penyusunan skripsi.
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BAB YV
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan pembahasan di atas, maka dapat disimpulkan dalam penelitian ini yaitu:

a. Sistem keamanan kendaraan menggunakan citra wajah dengan metode Viola-
Jones berbasis Internet of Things (IoT) pada kendaraan pribadi telah berhasil
dirancang. Sistem ini memanfaatkan ESP32-CAM untuk pendeteksian wajah dan
memonitoring akses keamanan kendaraan melalui smartphone. Metode Viola-
Jones digunakan untuk mendeteksi wajah secara real-time, dengan hasil deteksi
yang ditransmisikan melalui jaringan internet untuk memungkinkan pemantauan
jarak jauh.

b. Penelitian ini menunjukkan bahwa ESP32-CAM dapat mendeteksi wajah dengan
baik pada jarak optimal 50 cm. Namun, kinerja deteksi wajah menurun secara
signifikan saat jarak semakin dekat atau jauh, serta ketika wajah berada pada sudut
kemiringan yang besar. Hal ini menunjukkan bahwa jarak dan sudut kemiringan
wajah merupakan faktor penting yang mempengaruhi akurasi dan keandalan
deteksi wajah menggunakan ESP32-CAM. Aksesoris yang menutupi fitur penting
wajah, seperti masker, secara signifikan mengurangi akurasi deteksi oleh ESP32-
CAM. Sebaliknya, aksesoris seperti kacamata hitam dan topi menunjukkan
pengaruh yang lebih kecil terhadap kinerja deteksi. Ini menunjukkan bahwa jenis
aksesoris yang digunakan oleh pengguna dapat mempengaruhi keefektifan sistem
deteksi wajah berbasis ESP32-CAM, dan perlu diperhitungkan dalam
pengembangan sistem keamanan berbasis deteksi wajah.

c. Meskipun terdapat beberapa keterbatasan dalam hal jarak, kemiringan wajah, dan
penggunaan aksesoris, sistem deteksi wajah berbasis ESP32-CAM yang
terintegrasi dengan teknologi Internet of Things (IoT) memiliki potensi untuk
meningkatkan keamanan kendaraan pribadi. Sistem ini memungkinkan
monitoring dan kontrol akses kendaraan secara real-time melalui smartphone,
memberikan solusi keamanan yang lebih personal dan sulit diduplikasi

dibandingkan sistem konvensional seperti kunci fisik dan remote control.
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5.2 Saran

Berdasarkan hasil penelitian dan untuk pengembangan selanjutnya, penulis

menyampaikan beberapa saran, antara lain:

a.

Kedepannya mengatur jarak deteksi wajah pada sekitar 50 cm untuk mencapai
akurasi dan recall yang optimal. Jarak ini memungkinkan ESP32-CAM untuk
mendeteksi wajah dengan akurasi yang lebih tinggi. Sistem harus dirancang agar
dapat menyesuaikan jarak deteksi atau menyediakan panduan yang jelas untuk
pemasangan perangkat pada jarak yang optimal.

Kedepannya untuk meningkatkan kinerja deteksi wajah, pastikan wajah berada
pada sudut kemiringan tidak lebih dari 15°. Sistem dapat dilengkapi dengan
mekanisme penyesuaian atau orientasi yang dapat membantu mengarahkan wajah
ke posisi yang lebih optimal untuk deteksi. Selain itu, pertimbangkan untuk
menambahkan fitur yang dapat memperbaiki deteksi pada sudut kemiringan yang
lebih besar, seperti menggunakan beberapa kamera atau sensor tambahan.
Kedepannya rancang sistem untuk dapat mengatasi penggunaan aksesoris yang
dapat mempengaruhi akurasi deteksi wajah. Pertimbangkan untuk menambahkan
algoritma pemrosesan tambahan yang dapat mengidentifikasi dan mengatasi
gangguan dari aksesoris seperti masker atau topi. Untuk penggunaan yang
intensif, mungkin perlu melengkapi sistem dengan fitur pelatihan yang dapat

mengenali wajah dengan berbagai aksesoris yang umum digunakan.
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