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ABSTRAK 

 

Tujuan dari penelitian ini adalah merancang dan mengimplementasikan sistem kunci 

pintu pintar yang menggabungkan teknologi RFID dan sensor sidik jari. Sistem dibangun 

menggunakan mikrokontroler Arduino Nano sebagai uinit kendali utama dan modul 

WiFi esp8266 untuk konektivitas IoT. Sensor RFID digunakan untuk memindai kartu 

akses dan modul sidik jari digunakan untuk IoTentikasi biometrik. Data yang diperoleh 

dari kedua sensor diproses oleh Arduino Nano dan dikirim ke database melalui esp8266.  

Hasil pengujian menunjukkan bahwa sistem dapat melakukan autentikasi dengan jarak 

sensitivitas hingga 4 cm untuk RFID dan akurasi 96,5% untuk sidik jari.  Selain itu, 

sistem juga dapat diakses menggunakan aplikasi yang telah dibuat melalui perintah suara 

dan juga sidik jari smartphone. Penelitian ini membuka peluang pengembangan sistem 

keamanan yang lebih canggih yang terintegrasi ke berbagai perangkat IoT lainnya. 

 

Kata Kunci: IoT, RFID, Fingerprint, Safety, Aplikasi 
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ABSRACT 

 

The point of this inquire about is to plan and execute a savvy entryway bolt 

framework that combines RFID innovation and a uinique mark sensor. The framework 

was built utilizing an Arduino Nano microcontroller as the most control uinit and an 

esp8266 WiFi module for IoT network. RFID sensors are utilized to filter get to cards 

and uinique finger impression modules are utilized for biometric confirmation. 

Information gIoTten from bIoTh sensors is prepared by Arduino Nano and sent to the 

versatile application through esp8266. Test comes about appear that the framework can 

carry out verification with a affectability separate of up to 4 cm for RFID and an 

exactness of 96.5% for fingerprints. In expansion, the framework can moreover give 

real-time nIoTices to clients through portable applications. This investigate opens up 

opeinings for creating more modern security frameworks that are coordinates into 

different IoTher IoT gadgets.  

 

Keywords: IoT, RFID, Fingerprint, Safety, application 
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BAB  I 

PENDAHULUAN 

 
1.1 Latar Belakang 

Kehidupan yang berdampingan dengan perkembangan teknologi akan menawarkan 

kepraktisan dan kecepatan. Proses digitalisasi telah diterapkan pada berbagai aspek. 

Digitalisasi pada sistem keamanan merupakan upaya peiningkatan keamanan dalam 

menangaini kasus tindak kriminal. Tindakan kriminal dapat berupa pencurian, 

pembobolan rumah, perampokan, curanmor, pembongkaran minimarket, dan pemalsuan 

dentitas[1]. Berdasarkan data keamanan Badan Pusat Statistik Provinsi Bali pada tahun 

2022 terjadi peiningkatan jumlah kejahatan dan tingkat resiko terkena kejahatan. Pada 

tahun 2019 terjadi 3.844 kasus kejahatan dengan 77,61 % resiko terkena kejahatan, tahun 

2021 terjadi 2.754 kasus kejahatan dengan 61,66 % resiko terkena kejahatan dan pada 

tahun 2022 terjadi 3.954 kasus kejahatan dengan 89,35 % resiko terkena kejahatan. 

Tingginya tingkat kriminalitas pada suatu wilayah menandakan ketidakamanan pada 

suatu wilayah[1]. 

 

Gambar 1. 1 Jumlah tindak pidana yang dilaporkan 2012-2022 [1] 

Terdapat beberapa jeinis pencurian, yaitu pencurian didefinisikan sebagai pencurian 

barang atau ternak bukan miliknya. Disebut pencurian biasa jika tanpa disertai atau diikuti 

dengan kekerasan terhadap orang/korban, pencurian dengan pemberatan jika disertai dan 

diikuti dengan pengrusakan, dan pencurian dengan kekerasan jika disertai atau diikuti 

dengan kekerasan terhadap orang. Pada tahun 2022, jeinis tindak pidana yang menonjol 

terjadi di Provinsi Bali, berturut-turut tercatat penyalahgunaan narkIoTika 18,20%, 

pencurian biasa 14,63%, pengainiayaan ringan 9,33%, pencurian dengan pemberatan 

(curat) 8,7 %, penggelapan 6,19%, penipuan 5,58%, permainan judi 2,03%, pencurian 
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dengan kekerasan (curas) 1,72%, dan pengainiayaan berat (ainirat) 0,13%. Pada tahun 

2020, kasus terlapor pencurian dengan pemberantasan terjadi sebanyak 344 kasus (8,72 

%), pencurian biasa sebanyak 577 kasus (14,63%), dan pencurian dengan kekerasan 68 

kasus (1,72%). Pencegahan kasus pencurian dapat dikurangi dengan memerapkan sistem 

pengunci pintu yang lebih modern dan aman dari pembobolan akses masuk. 

 

Gambar 1. 2 Persentase jenis tindak pidana menonjol 2022[1] 

Bahkan, penerapan sistem keamanan elektroinik yang terintegrasi ke dalam aplikasi 

rumah pintar menawarkan kenyamanan dan keamanan yang lebih terjamin. Solusi dari 

permasalahan tersebut adalah dengan menggunakan rancangan Internet of Things (IoT) 

yang semakin banyak digunakan saat ini.[2]. Beberapa contoh alat yang menggunakan 

sensor dalam menjalankan sistem kemanan IoTomatis antara lain Tap ID yang 

mengunakan sensor RFID yang mengidentifikasi suatu objek dengan frekuensi radio[3], 

remIoTe control yang menggunakan sensor nfra merah yang 2 memancarkan radiasi 

pada sebuah objek serta pemanfaatan sensor biometrik pada fingerprint dan face 

recoginition berupa Face ID. 

Sensor biometrik merupakan sensor yang dirancang khusus untuk mengenal 

karakteristik biologis yang memungkinkan sistem dapat mendeteksi serta 

mengidentifikasi objek dalam layar digital. Mekainisme sistem biometrik dilakukan 

dengan beberapa tahapan. Tahapan pertama yaitu fase penggolongan (enrolment) dimana 

pada fase ini masukan akan dipindai oleh sensor biometrik yang merupakan representasi 

karakteristik digital. Tahapan berikutnya yaitu fase pencocokan dimana input database 

akan dicocokan dengan dentifikasi data. Hasil yang didapatkan akan diproses dengan 

ekstraktor ciri untuk menghasilkan suatu representasi yang ekspresif dalam bentuk 

template. Template dapat disimpan dalam sistem biometrik atau dapat direkam kartu 

magnetik (smartcard). Berikutnya fase pengenalan dimana karakteristik individu dibaca 
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oleh pembaca biometrik (reader). Selanjutnya dikonversi dengan format digital untuk 

diproses sebagai ekstraktor ciri (template). Hasil template tersebut selanjutnya 

dicocokkan dengan dentifikasi iindividu[4]. Beberapa sensor yang menggunakan sistem 

biometrik seperti fingerprint scanining, retina scanining, DNA scanining hingga face 

recoginition. 

Selain dari faktor teknologi dan kepraktisan, keamanan dan kenyamanan juga harus 

diperhatikan dalam hal pengembangan smart door lock ini. Dimana jika hanya 

mengunakan kunci konvensional, maka akan sangat mudah untuk hilang, diduplikasi 

serta kurang praktis di masa perkembangan teknologi yang kian pesat dengan tingkat 

kriminalitas yang terus meiningkat dari tahun ke tahun. Selain tu, jika hanya 

menggunakan 1 input misalnya RFID saja cenderung rentan akan kegagalan sistem dan 

meiningkatkan resiko pembobolan pintu. RFID yang terdiri dari dua komponen utama, 

yaitu pembaca (RFID reader) dan kartu (RFID tag card). Pembaca RFID digunakan untuk 

menerima data yang dikirimkan oleh kartu RFID [5]. Berdasarkan pemaparan tersebut 

penulis tertarik untuk mengembangkan sistem smart door lock dengan multi input, 

dimana terdapat fingerprint sensor, tap kartu (RFID), serta berkaloborasi dengan voice 

command (perintah suara) dengan smartphone pengguna. Hal ini diharapkan jika terjadi 

kegagalan disatu input masih terdapat input lain yang dapat digunakan untuk mengakses 

pintu tersebut. Dimana ketiga input ini memiliki tingkat kemanan yang cukup baik jika 

dibandingkan dengan hanya menggunakan kunci konvensional saja. 

1.2 Perumusan Masalah 

Rumusan masalah penelitian berdasarkan latar belakang yang telah diuraikan ialah 

a) Bagaimana tingkat akurasi sistem smart door lock terintegrasi multi input sehingga 

dapat meiningkatkan tingkat keamanan? 

b) Bagaimana respon sistem keamanan door lock saat terjadi percobaan pembobolan 

sistem? 

c) Bagaimana penerapan Internet of Things (IoT) dalam sistem smart door lock dengan 

multi input ? 

1.3 Batasan Masalah 

Untuk menghasilkan penelitian yang sesuai dengan yang diharapkan dan tidak 

keluar dari masalah yang muncul, diperlukan batasan masalah untuk penelitian sesuai 

judul. Batasan masalah yang ada di dalam penelitian yaitu : 

1. Sistem kontrol pada smart door lock meliputi fingerprint, rfid (tap kartu) dan voice 
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cammand . 

2. Menggunakan voice command berbasis pada aplikasi kodular sebagai bagian dari 

Internet of Things. 

3. Membatasi percobaan memasukkan tap kartu (RFID) dan juga sidik jari sebanyak 3 

kali untuk membatasi percobaan pemaksaan akses masuk. 

4. Menggunakan modul mp3 DFPlayer dan speaker sebagai pengembangan door lock 

dan agar lebih nteraktif . 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini berdasarkan uraian latar belakang dan rumusan masalah 

diatas adalah : 

1. Mengetahui tingkat keakuratan sistem smart door lock terintegrasi multi input 

sehingga dapat meiningkatkan tingkat keamanan 

2. Mengetahui respon sistem keamanan door lock saat terjadi percobaan pembobolan 

sistem 

3. Menerapkan nternet of Things (IoT) dalam sistem smart door lock dengan multi 

input. 

1.5 Manfaat Penelitian 

Manfaat yang diharapkan dari penelitian ini alah : 

1. Manfaat Akademik 

a) Membantu mengembangkan teknologi pada pengunci pintu IoTomatis 

dengan multi input. 

b) Membantu melakukan novasi pada pengunci pintu IoTomatis dengan 

menerapkan konsep  Internet of Things 

c) Membantu mengembangkan lmu pengetahuan tentang pentingnya penggunaan 

multi input pada pengunci pintu IoTomatis. 

2. Manfaat Aplikatif 

a) Meiningkatnya sistem tingkat keamanan rumah dengan smart door lock multi 

input berbasis  Internet of Things. 

b) Memungkinkan pengguna smart door lock tidak hanya dengan satu input 

konvensional saja. 

c) Memberikan kemudahan kontrol dan moinitoring melalau smartphone pengguna. 
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BAB V 

KESIMPULAN DAN SARAN 
 

5.1 Kesimpulan 
 

Berdasarkan pembahasan dan analisis di atas penulis dapat disimpulkan bahwa: 

a. Kepekaan sensor MFRC dalam membaca tag kartu RFID dalam pengiriman 

data diperoleh rata–rata jarak 3 – 4 cm. Lalu hasil akurasi sensor sidik jari 

dalam membaca data dari 200 kali percobaan dengab 10 sample data didapat 

tingkat akurasi sebesar 96.6%.  Sedangkan hasil pengujian waktu pengiriman 

data sensor dan juga aplikasi pada database diperoleh rata – rata waktu 1.68 

detik. Kemudian respon sistem terhadap pemaksaan akses masuk juga akurat 

dalam percobaan yang telah dilakukan. 

b. Respon sistem keamann door lock saat terjadi kesalahan input sebanyak 3 kali 

secara berturut-turut baik tu dari kesalahan dari sidik jari, tag kartu RFID, 

maupun input dari aplikasi. Berdarkan hasil pengujian dapat disimpulkan 

bahwa jika sistem menerima kesalahan input sebanyak 3 kali maka sistem 

akan terkunci selama kurangn lebih 20 detik untuk mencegah pembobolan 

sistem, respon sistem ini terjadi setalah kesalahan input yang ketiga 

diberikan.  

c. Sistem smart door lock ini menggunakan esp8266 sebagai penerapan IoT 

untuk moinitoring secara virtual melauin aplikasi dan juga smartphone jika 

berada jauh dari sistem ini. Dimana sistem ini memilki beberapa keuntungan 

salah satunya dapat dikontrol dalam jarak jauh yang memungkinkan 

moinitring pintu ini setiap saat dengan jarak tak terbatas dengan syarat 

terhubung dengan jaringan nternet.   
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5.2 Saran 
 

Berdasarkan penelitian skripsi yang telah dilakukan oleh penulis, dapat 

disarankan agar untuk hasil akurasi sidik jari yang lebih akurat digunakan sensor sidik 

jari kapasitif yang lebih baik, selain tu untuk pengunaan dua mikrokontroller dapat 

diganti dengan ESP32 dengan pin digital yang lebih banyak dari esp8266 serta dapat 

terhubung pula dengan jaringan wifi. Dengan hal ini, dapat memberikan wawasan 

untuk mengoptimalkan kinerja sistem smart door lock berbasis aplikasi. Penelitian 

lebih lanjut juga dapat melakukan pengujian penambahan input lainnya, semisal 

keypad arduino. Selain tu mengembangkan fitur tampilan pada aplikasi kodular dan 

menambahkan moinitoring melalui website.  Selain tu sistem juga memerlukan 

upgrade untuk pemugaran agar tetap bisa digunakan dan mencegah terjadinya error.
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