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ABSTRAK

Ketergantungan masyarakat terhadap teknologi digital muncul seiring dengan
berkembangnya teknologi digital. Teknologi digital kini telah berinovasi dan salah
satu inovasinya adalah pada bidang pembayaran yaitu sistem pembayaran digital.
Sistem Pembayaran digital ini tidak hanya memiliki banyak manfaat namun juga
memiliki banyak risiko, salah satunya adalah risiko operasional. Risiko operasional
ini sering terjadi pada UMKM vyang mendapat dorongan digitalisasi oleh
pemerintah tanpa adanya manajemen yang memadai untuk mengelola risiko
operasional dari sistem pembayaran digital, salah satunya UMKM di Kabupaten
Badung, Provinsi Bali. Penelitian bertujuan membantu UMKM dalam
memanajemen risiko dengan mengidentifikasi, menilai, merespon dan
mengendalikan risiko operasional sistem pembayaran digital melalui metode yang
ditentukan. Metode yang digunakan dalam tulisan ini adalah kombinasi dari
kualitatif dan kuantitatif. Penelitian ini akan sesuai dengan proses manajemen risiko
yang datanya berupa data primer yang diperoleh dari wawancara dan kuesioner
serta data sekunder yang diperoleh dari internet. Hasil penelitian ini berupa
pengendalian risiko operasional sistem pembayaran digital yang dapat membantu
UMKM dalam memanajemen risiko dan mengantisipasi kerugian yang ditimbulkan
dari risiko tersebut.

Kata kunci: Manajemen Risiko, Sistem Pembayaran Digital, UMKM.



OPERATIONAL RISK ANALYSIS OF DIGITAL PAYMENT
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ABSTRACT

Society's dependence on digital technology arises along with the development of
digital technology. Digital technology is currently underway and is one of the
innovations in the field of payment, namely digital payment systems. This digital
payment system does not have to deal with benefits but also has risks, one of which
is operational risk. This operational risk often occurs in MSMEs that are
encouraged by digitalization by the government without adequate management to
manage the operational risks of the digital payment system, one of which is MSMEs
in Badung Regency, Bali Province. The research aims to assist MSMEs in
managing risk by considering, assessing, responding to and implementing digital
payment system operational risks through the specified method. The method used
in this writing is a combination of qualitative and quantitative methods. This
committee will be cooperating with the risk management process which data is in
the form of primary data which is collected by means of interviews and
questionnaires and secondary data which is dubbed by the internet. The results of
the research are in the form of digital payment system operational risk control that
can assist MSMEs in managing risks and anticipating losses arising from these
risks.

Keywords: Risk Management, Digital Payment System, MSME.
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BAB |

PENDAHULUAN

A. Latar Belakang Masalah

Teknologi digital merupakan salah satu alat yang dapat mendorong
peningkatan hasil perekonomian suatu negara. Seperti hasil penelitian Solow
(1956), dinyatakan bahwa peran dominan teknologi dalam mendorong
pertumbuhan ekonomi didukung oleh ketersediaan faktor produksi seperti
penduduk, tenaga kerja dan akumulasi modal. Perkembangan ilmu pengetahuan
dan teknologi digital sebagai penyebab dari munculnya suatu fenomena baru,
seperti ketergantungan masyarakat terhadap teknologi. Teknologi digital Kini
telah berinovasi dan menyebar luas dalam berbagai bidang untuk membantu
masyarakat dalam mempermudah pekerjaan dan aktivitas. Salah satu dampak
dari perkembangan teknologi digital ini adalah transaksi keuangan.

Seiring dengan perkembangan pesat teknologi, system dan pola
pembayaran dalam transaksi juga terus berinovasi. Salah satu inovasi dari
transaksi tersebut adalah sistem pembayaran digital yang disebut sebagai alat
pembayaran elektronik. Sistem pembayaran digital oleh berbagai kalangan
dianggap lebih efisien dan dapat dilakukan melalui layanan internet seperti SMS,
Internet Banking, dan Dompet Digital (Hardiky et al., 2021).

Di Indonesia, penggunaan internet yang meningkat membuat sistem
pembayaran digital semakin berkembang setiap tahunnya. Hal ini dibuktikan

oleh hasil penelitian Sudiadnyani et al. (2019), bahwa pertumbuhan penggunaan



internet di Indonesia meningkat sebesar 30%. Selain itu didukung juga oleh
informasi Bank Indonesia (2022) yang menyatakan bahwa nilai transaksi digital
di Indonesia tumbuh sebesar 43,24%. Pertumbuahan tersebut diakibatkan oleh
manfaat yang ditawarkan oleh sistem pembayaran digital. Manfaat sistem
pembayaran digital salah satunya adalah mempercepat proses transaksi.
Penelitian yang dilakukan oleh Tarantang et al. (2019), menyatakan bahwa
sistem pembayaran digital memiliki beberapa manfaat yaitu, meningkatkan
efisiesn pembayaran, kemudahan pembayaran, efektivitas dan efisiensi waktu,
meningkatkan customer loyalty, dapat dilakukan dimana dan kapan saja, serta
pengendali biaya dan komisi rendah.

Seiring dengan berkembangnya sistem pembayaran digital yang diikuti
dengan kelebihan berupa manfaat, ada pula kekurangan dari sistem pembayaran
digital yang berupa risiko dari penggunannya. Terdapat beberapa jenis risiko
yang mengikuti sistem pembayaran digital. Penelitian Abbas Salim (1998),
menyatakan bahwa risiko terjadi karena adanya ketidakpastian, diantaranya
adalah ketidakpastian ekonomi, ketidakpastian alam, dan ketidakpastian yang
disebabkan perubahan perilaku manusia. Tidak sedikit risiko yang ditimbulkan
oleh sistem pembayaran digital akibat seluruh ketidakpastian tersebut sehingga
dapat meningkatkan cost dalam penggunaannya. Salah satunya adalah
peningkatkan cost yang menyebabkan risiko operasional dalam penggunaan
sistem pembayaran digital. Kesalahan dalam penggunaan sistem pembayaran
digital akan menimbulkan kerugian. Fahmi (2014), dikatakan bahwa risiko

operasional memiliki empat bentuk, yaitu risiko sumber daya manusia (SDM),



risiko teknologi, risiko proses, dan risiko ekternalitas. Bentuk-bentuk risiko
tersebut dapat dirasakan dan dialami oleh kedua belah pihak, baik konsumen
maupun pelaku usaha. Risiko tersebut seperti human error, masalah jaringan,
keamanan dan lain-lain. Selain itu, risiko-risiko ini tidak hanya muncul dan
terjadi pada perusahaan besar, namun juga pada perusahaan kecil seperti Usaha
Mikro, Kecil dan Menengah (UMKM) (Jikrillah et al., 2021).

Saat ini, UMKM merupakan salah satu pelaku usaha yang kerap
menggunakan sistem pembayaran digital. Menurut IdEA, sekitar 9,9 juta pelaku
UMKM yang tersebar secara merata di Indonesia telah beralih menggunakan
sistem transaksi digital, termasuk UMKM yang berada di Kabupaten Badung,
Bali. Menurut Dinas Koperasi dan UMKM (2023) terdapat sekitar 40.989
UMKM di Kabupaten Badung yang telah terdaftar secara resmi dengan 254.655
bergerak pada sektor perdagangan barang dan jasa salah satunya kuliner.
Menurut penelitian Putri & Purwanti (2022) sektor perdangangan barang dan
jasa pada kabupaten bali merupakan salah satu sektor yang memiliki kontribusi
tinggi di Provinsi bali yaitu sekitar 75% dari jumlah UMKM yang dimiliki. Hal
ini dikarenakan besarnya peluang pasar (pembelian).

Peningkatan penggunaan sistem pembayaran digital pada UMKM ini
dikarenakan adanya dorongan pemerintah terhadap digitalisasi atau peralihan
penggunaan sistem pembayaran digital bagi UMKM. Manajemen UMKM yang
masih tergolong tradisional membuat dorongan digitalisasi pemerintah ini
menjadi kurang menguntungkan. Hal ini dikarenakan manajemen UMKM masih

belum cukup memadai dalam menghadapi risiko operasional yang ditimbulkan



sistem pembayaran digital. Selain itu, sedikitnya panduan dan wadah untuk
berkonsultasi, keterbatasan sumber daya manusia, prosedur yang kurang
fleksibel dan kurangnya pengetahuan dan pemahaman juga menjadi kendala
bagi UMKM dalam menghadapi risiko penggunaan sistem pembayaran digital
(Haryani et al., 2022). Maka dari itu, UMKM harus segera mencari cara untuk
mengelola risiko operasional tersebut agar tidak menimbulkan kerugian dan
dapat bertahan. Salah satu langkah yang bisa diterapkan oleh UMKM adalah
dengan menerapkan proses manajemen risiko yang sebelumnya jarang
dilakukan.

Penelitian Haryani et al. (2022), menyatakan bahwa manajemen risiko
dapat membantu UMKM dalam mengidentifikasi risiko operasional yang dapat
membahayakan kelangsungan usaha. Meskipun risiko operasional sistem
pembayaran digital memiliki beragam bentuk dan pasti ada dalam dunia usaha,
namun dengan manajemen risiko semua risiko dapat dideteksi lebih awal
sehingga dampak yang mungkin timbul dan merugikan dapat diantisipasi (Sari
et al., 2017). Jika UMKM masih jarang melakukan pengelolaan risiko maka
jumlah angka UMKM di Indonesia akan menurun. Pada umumnya, manajemen
risiko merupakan penerapan dari fungsi-fungsi manajemen dalam mengelola
risiko yang mungkin akan timbul dari penggunaan sistem pembayaran digital
yang pada UMKM. Manajemen risiko akan mencakup kegiatan identifikasi,
penilaian, respon, dan pengendalian risiko dari penggunaan sistem pembayaran
digital untuk membantu dalam menghindari risiko dan kerugian yang akan

dialami UMKM.



Banyaknya risiko operasional yang timbul dari penggunaan sistem
pembayaran digital pada UMKM membuat penulis ingin menganalisis hal
tersebut sehingga melakukan penelitian yang berjudul “Analisis Risiko
Operasional Sistem Pembayaran Digital Pada Usaha Mikro Kecil Menengah di

Kabupaten Badung Tahun 2023”

. Rumusan Masalah
Berdasarkan latar belakang masalah yang telah dipaparkan diatas, maka

dapat dirumuskan permasalahan sebagai berikut:

1. Bagaimanakah identifikasi risiko operasional sistem pembayaran digital pada
UMKM di Kabupaten Badung tahun 2023?

2. Bagaimanakah penilaian risiko operasional sistem pembayaran digital pada
UMKM di Kabupaten Badung tahun 2023?

3. Bagaimanakah respon risiko operasional sistem pembayaran digital pada
UMKM di Kabupaten Badung tahun 2023?

4. Bagaimanakah pengendalian risiko operasional sistem pembayaran digital

pada UMKM di Kabupaten Badung tahun 2023?

. Tujuan dan Manfaat Penelitian

Adapun tujuan dan manfaat dari penelitian ini yang diharapkan oleh
peneliti adalah sebagai berikut:
1. Tujuan Penelitian
Berdasarkan rumusan masalah diatas, penelitian ini memiliki tujuan
yang ingin dicapai oleh peneliti. Tujuan penelitian, yakni:
a. Untuk mengidentifikasi risiko operasional sistem pembayaran digital pada

UMKM di Kabupaten Badung tahun 2023.



b. Untuk menilai risiko operasional sistem pembayaran digital pada UMKM
di Kabupaten Badung tahun 2023.
c. Untuk merespon risiko operasional sistem pembayaran digital pada
UMKM di Kabupaten Badung tahun 2023.
d. Untuk mengendalikan risiko operasional sistem pembayaran digital pada
UMKM di Kabupaten Badung tahun 2023.
. Manfaat Penelitian
Penelitian ini juga diharapkan akan membawa manfaat bagi para
pembaca maupun penulis. Adapun manfaat dari penelitian ini adalah:
a. Manfaat Teoritis
Penelitian ini secara teoritis diharapkan dapat memberikan
pemahaman dan ilmu pengetahuan dalam menganalisis risiko operasional
sistem pembayaran digital pada UMKM serta sebagai implementasi atas
teori yang telah diterima pada perkuliahan.
b. Manfaat Praktis
1) Bagi Mahasiswa
Hasil penelitian ini diharapkan dapat meningkatkan atau
menambah wawasan mahasiswa terkait topik dan menjadi informasi
bagi penelitian yang akan dilakukan di masa mendatang yang berkaitan
dengan masalah ini, khususnya mengenai risiko operasional sistem

pembayaran digital pada UMKM.



2) Bagi Masyarakat
Hasil penelitian ini diharapkan dapat memberikan pemahaman
baru bagi masyarakat dan membantu masyarakat yang memiliki usaha
kecil dalam menganalisis risiko yang mungkin terjadi serta cara
mengandalikan risiko tersebut dengan manajemen risiko sistem
pembayaran digital serta menjadi infomasi pagi pelaku UMKM dalam
mengelola keuangan dengan sistem pembayaran digital.
3) Bagi Politeknik Negeri Bali
Hasil penelitian ini diharapkan dapat berkontribusi, menjadi
referensi dan inventaris bagi Politeknik Negeri Bali dalam memajukan
pendidikan serta mengembangkan penelitian manajemen risiko sebagai
bagian mata kuliah pada program studi Sarjana Terapan Akuntansi
Manajerial.

D. Batasan Masalah

Terdapat banyak risiko operasional dalam penggunaan sistem
pembayaran digital serta cara dalam mengantisipasi risiko tersebut dengan
manjemen risiko pada UMKM. Agar penelitian lebih terfokus dan tidak keluar
dari pembahasan maka penulis membuat batasan rumusan masalah yaitu risiko
dan penerapan manajemen risiko operasional sistem pembayaran digital pada
UMKM di Kabupaten Badung yang bergerak pada sektor usaha perdagangan

barang dan jasa pada tahun 2023.
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BAB V

SIMPULAN DAN SARAN

A. Simpulan
Berdasarkan hasil pembahasan, terdapat beberapa kesimpulan yang

dapat diambil setelah dilakukannya analisis risiko operasional sistem

pembayaran digital yaitu sebagai berikut:

a. Risiko operasional dalam sistem pembayaran digital terdiri dari sepuluh (10)
risiko yang dibagi sesuai dengan bentuknya yaitu tiga (3) risiko sumber daya
manusia, dua (2) risiko teknologi, tiga (3) risiko proses, dan dua (2) risiko
eksternalitas. Selain itu risiko sistem pembayaran digital terdiri dari dua belas
(12) risiko yang berasal dari masing-masing sistem yaitu empat (4) risiko
Mobile Banking, dua (2) risiko Internet Banking, dua (2) risiko SMS Banking,
dua (2) risiko E-Money dan dua (2) risiko E-Wallet.

b. Risiko operasional sistem pembayaran digital memiliki level yang berbeda-
beda jika dilihat dari hasil penilaian risiko. Empat (4) risiko operasional
dalam sistem pembayaran digital digolongkan pada level low risk, empat (4)
lainnya digolongkan pada level moderate risk dan dua (2) sisanya
digolongkan pada level high risk. Pada risiko sistem pembayaran digital, satu
(1) risiko digolongkan dalam level very low risk, tujuh (7) risiko digolongkan
dalam level low risk dan empat (4) risiko digolongkan dalam level moderate
risk.

c. Penentuan respon risiko sistem pembayaran digital dilakukan sesuai dengan

level risiko sehingga ditentukan respon risiko yaitu satu (1) risiko dengan
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level low risk akan dapat diterima dan memerlukan pengendalian manajemen
yang cukup, sepuluh (10) risiko dengan level low risk akan di pantau dan
memerlukan pengendalian manajemen yang cukup, sembilan (9) risiko
dengan level moderate risk memerlukan pengendalian manajemen yang baik
dan dua (2) risiko dengan level high risk membutuhkan perhatian khusus dan
pengendalian manajemen yang baik.

. Penentuan pengendalian risiko operasional sistem pembayaran digital
dilakukan atas pertimbangan nilai risiko, level risiko, respon risiko dan
pengalaman pelaku UMKM berdasarkan hasil pengumpulan data sehingga
pengendalian risiko dapat dikatakan sesuai dan tepat bagi pelaku UMKM.
Pengendalian risiko yang berhubungan dengan SDM dapat dilakukan dengan
mengutamakan kualitas SDM seperti memperkerjakan SDM yang menguasai
teknologi melakukan perekrutan yang sesuai dan lain-lain. Pengendalian
risiko yang berhubungan dengan teknologi dapat dilakukan dengan
menyedian alternatif teknologi lain seperti mengganti provider dan
menyediakan uang cash. Pengendalian risiko yang berhubungan dengan
proses dapat dilakukan dengan menekankan SOP seperti pemahaman
terhadap proses penggunaan sistem pembayaran digital dan melakukan
double check. Pengendalian risiko yang berhubunagan dengan eksternalitas
dapat dilakukan dengan menjaga keamanan data seperti tidak menyebarkan

data pribadi atau rutin mengganti password.
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B. Implikasi
Berdasarkan pada hasil analisis risiko operasional sistem pembayaran
digital yang sudah dilakukan, implikasi dari penelitian ini bagi UMKM adalah
dapat melakukan manajemen risiko operasional yang sebelumnya jarang mereka
terapkan sehingga risiko dapat diantisipasi sejak awal dan meminimalisir
kerugian.

C. Saran
Berdasarkan pada hasil penelitian dan analisis risiko yang dilakukan,

maka sangat disarankan bagi pelaku UMKM untuk:

a. Melakukan pengendalian internal dan pemantauan atas risiko operasional
sistem pembayaran digital yang berhubungan dengan sumber daya manusia.
Pemanatauan dapat dilakukan dengan mengawasi secara langsung kinerja
pekerja dan pengendalian internal dapat dilakukan dengan memberikan
pelatihan kepada pekerja, merekrut pekerja yang terpercaya melalui proses
rekrut yang sesuai, membuat SOP dan menegaskan pekerja untuk mengikuti
SOP.

b. Melakukan pengendalian internal dan pemantauan atas risiko operasional
sistem pembayaran digital yang berhubungan dengan teknologi. Pemantauan
dilakukan dengan selalu mengecek jaringan internet atau sistem sebelum
melakukan pembayaran dan pengendalian internal dilakukan dengan beralih
ke wifi atau mengganti provider ketika ada gangguan jaringan dan
menyediakan sistem pembayaran digital lain atau beralih pada pembayaran

cash ketika ada gangguan sistem dari pusat.
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c. Melakukan pengendalian internal dan pemantauan atas risiko operasional
sistem pembayaran digital yang berhubungan dengan proses. Pemantauan
dilakukan dengan mengawasi kinerja pekerja ketika melakukan aktivitas dan
pengendalian internal dilakukan dengan membuat SOP dan menegaskan
pekerja untuk mengikuti SOP, memperkerjakan pekerja yang memahami
teknologi digital dan menekankan ketelitian pekerja.

d. Melakukan pengendalian internal dan pemantauan atas risiko operasional
sistem pembayaran digital yang berhubungan dengan eksternal. Pemantauan
dilakukan dengan lebih berhati-hati dan waspada terhadap hal-hal diluar
UMKM dan pengendalian internal dilakukan dengan tidak menyebar
informasi pribadi pemegang keuangan, meningkatkan pekerja untuk selalu
memeriksa saldo atau mutasi sebelum atau sesudah pelanggan melakukan
pembayaran, dan rutin melakukan pergantian password.

e. Perlu dilakukan penelitian lebih lanjut mengenai dampak sistem pembayaran

digital terhadap kinerja perusahaan.
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