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ABSTRAK

Perkembangan teknologi jaringan komputer di era digital menuntut penyedia
layanan internet (Internet Service Provider/ISP) untuk menyediakan koneksi yang
stabil, dan aman bagi pelanggan. Salah satu teknologi yang umum digunakan untuk
segmentasi jaringan layer 2 adalah Virtual Local Area Network (VLAN) berbasis IEEE
802.1Q. Namun, penerapan VLAN standar memiliki keterbatasan jumlah VLAN ID
yang dapat menghambat pengelolaan jaringan pada skala besar. Untuk mengatasi
permasalahan tersebut, dikembangkan teknologi QinQ (IEEE 802.1ad) atau VLAN
stacking, yang memungkinkan penggunaan dua VLAN tag dalam satu frame Ethernet,
yaitu customer VLAN (C-VLAN) dan service VLAN (S-VLAN). Laporan ini
membahas penerapan teknologi QinQ pada jaringan layer 2 di PT BLiP Integrator
Provider sebagai solusi dalam mengelola koneksi pelanggan secara efisien. Hasil
penerapan QinQ menunjukkan peningkatan efisiensi pengelolaan jaringan, fleksibilitas
dalam penambahan pelanggan, serta peningkatan kualitas layanan melalui isolasi trafik
yang lebih baik dan penggunaan VLAN yang lebih optimal. Dengan demikian,
teknologi QinQ menjadi solusi yang efektif dan scalable bagi ISP dalam menghadapi

kebutuhan jaringan yang terus berkembang.
Kata kunci: VLAN, QinQ, ISP
ABSTRACT

The development of computer network technology in the digital era requires
Internet Service Providers (ISP) to provide fast, stable, and secure connections for
customers. One of the technologies commonly used for layer 2 network segmentation is
the IEEE 802.10-based Virtual Local Area Network (VLAN). However, the
implementation of standard VLANs has a limited number of VLAN IDs which can
hinder network management on a large scale. To overcome this problem, QinQ (IEEE
802.1ad) technology or VLAN stacking was developed, which allows the use of two
VLAN tags in a single Ethernet frame, namely customer VLAN (C-VLAN) and service
VLAN (S-VLAN). This report discusses the implementation of QinQ technology on the
layer 2 network at PT BLiP Integrator Provider as a solution to manage customer
connections efficiently. The results of the QinQ implementation show increased
network management efficiency, flexibility in adding customers, and improved service

quality through better traffic isolation and more optimal use of VLANs. Thus, QinQ

vi



technology is an effective and scalable solution for ISPs in facing the ever-growing

network needs.

Keywords: VLAN, QinQ, ISP

Vil



DAFTAR ISI

LEMBAR PENGESAHAN TUGAS AKHIR .....cccooiiiiieeeeeeeecee e i
LEMBAR PERNYATAAN ..ottt ettt sttt sttt ae e ii
FORM PERNYATAAN PLAGIARISME .....coccoiiiiiiiiniiiiieeeeeeseeee e il
KATA PENGANTAR ...ttt sne e eneas v
ABSTRAK ...ttt ettt sttt eneas vi
DAFTAR GAMBAR ..ottt st X
PENDAHULUAN ..ottt ettt ettt sttt seeeae e sneeseenes 1
1.1 Latar BelaKang...........cccveiiiiiiiiniiiciicie ettt 1
1.2 Rumusan Masalah..........ccccooiiiiiiiii e 2
1.3 Batasan Masalah .........ccooiiiiiiiiiiii e 2
L4 TUJUAN ceeoiieieee ettt et sttt e et e et e sateenbeesnbeeteeeneean 2
1.5 IMANTAAL ...ttt st 2
1.4.1 Bagi Perusahaan:.........ccooouiiiiiieiieiieciiciiecieee ettt 2
1.4.2 Bagi MahaSiSWa ... .coouiiiiieiieeieeiee ettt ettt ettt st 3
GAMBARAN UMUM LOKASI MAGANG.......cootiieiieieeieneee et 4
2.1 Sejarah Perusahaan ............oocuieviiiiieiieciieeeeee e 4
2.1.1 Visi PT. BLiP Integrator Provider ..........c.cccccveeiiieeiiieecieeceeecee e 5
2.1.2 Misi PT. BLiP Integrator Provider..........ccccovevviieniieiiieniecieciecieeee e 5
2.2 Struktur Organisasi Perusahaan .........c..cccccooeviiiiiiiiniinininicneeeeecee 5
2.2.1 Tugas Masing-Masing Bagian ............cccccueeeiiieniiieeiieeeciee e 6
2.3 Kegiatan Umum Perusahaan.............ccooeeeiiiiiiiiiiiniieiieiecieee e 9
2.4 Lokasi Perusahaan ...........ccooouiiiiiiiiiiiiieeee e 11
PERMASALAHAN ...ttt sttt et st e saeas 12
3.1 Keterbatasan Jumlah VLAN ......ccccooiiiiiiiiiicceeeeeee e 12
PEMBAHASAN ..ottt ettt sttt ettt et saeenaeeneeeneas 13

viil



4.1 Pembahasan UIMUIM .......oeeieieeeeeeeeee e e e e e e e eeeaaeens 13

4.1.1 Pengertian VLAN (802.1ad)....cccveeriieiieiieeiieiie ettt 13
4.1.2 Pengertian VLAN Tag Stacking (QinQ/802.1Q) ....cccvvriieeriiieiieniieiieeieeeene 14
4.1.3 Pengertian LaYeT 2 .......ccocieeiiieiiiie e etee ettt s e stee e aee e aeeesnseeenaeeennnas 16
4.2 Flowchart QINQ ........oooiuiiieiiiicieeeeeeee e e 16
4.3 TOPOlOZl JATTNZAN ...eeeeviiieiiieciie e e eeae e e e e e 17
4.4  Langkah Konfigurasi QinQ..........cccecuierieriiieniieiienieeieeeieesieesveeveesveesane e 19
KESIMPULAN DAN SARAN. ...ttt et 27
1.1 KeSTMPULAN ...t 27
1.2 SATAN Lt ettt et st 27

X



DAFTAR GAMBAR

Gambar 2.1 Logo Perusahaan PT. BLiP Integrator Provider ..........cccccoeevveevcieennneenee. 4
Gambar 2.2 Struktur Organisasi Perusahaan ...........c.cccccoevviiviieiiieniiiiiienieeieeeeeeeeee. 5
Gambar 2.3 Lokasi Kantor Pusat Bali PT. BLiP Integrator Provider.......................... 11
Gambar 4.1 Frame Ethernet VLAN (802.1Q) dan QinQ (802.1ad) ......ccceevveereeennnene 15
Gambar 4.2 Flowchart QInQ.........c..oooiiiiiiiiiiiiiiie e 17
Gambar 4.3 Topologi QINQ ......c.ceoiiiiiieiiiiiieie ettt ere e e saeeaeeseseens 18
Gambar 4.4 Setting Interface VLAN .......coooiiiiiiiiiieeteeeetee et 19
Gambar 4.5 Setting IP Address.......ccoeriiriiiiiiinieieiieecccece e 20
Gambar 4.6 Setting [P DHCP SeIVeT......cccvieiiiiiiiieeciieeiee ettt 20
Gambar 4.7 Setting Interface VLAN ......cooiiiiiiiieeeceeee e 21
Gambar 4.7 Setting [P Address VLANS .......oooiiiiiiietee et 21
Gambar 4.8 Setting Port SWItCh..........cociiiiiiiiiiiiieee 22
Gambar 4.9 Setting Interface Bridge ........cocceeviiiiiiiiiiiieieeeeee e 22
Gambar 4.10 Setting Konfigurasi Bridge Port VLAN.........ccccvviiiiiiiiiieceeee, 23
Gambar 4.11 Setting VLAN Access & Trunk Port .........cccoeeieriiiiiiniiieniecicceeeine 24
Gambar 4.12 Pengujian Router Customer A ..........ccccoeviievieeiiienieeieeieeeeeve e 24
Gambar 4.13 Test Ping dari Router Customer A ke Gateway Router Border ............. 25
Gambar 4.14 Pengujian Router Customer B...........ccoooviiiiiieiiiiiiiieeeeceeeeeee 25
Gambar 4.15 Test Ping dari customer B ke Gateway router border..............cceeeuneenn. 26



BAB I

PENDAHULUAN

1.1 Latar Belakang

Perkembangan jaringan teknologi informasi di era digital saat ini sangat penting
bagi semua kalangan dan berbagai aspek kehidupan, baik di bidang pendidikan,
kesehatan, pariwisata, bisnis, pemerintahan, dan lainnya. Internet merupakan jaringan
komunikasi global yang menghubungkan jaringan satu ke jaringan lainnya untuk
mempermudah komunikasi, baik jarak dekat maupun dari jarak jauh antar negara.

Internet sangat penting untuk membantu dalam aktivitas berkomunikasi sehari-hari.

Dalam perkembangan teknologi jaringan komputer, kebutuhan akan koneksi
yang stabil, dan aman menjadi sangat penting, khususnya bagi perusahaan penyedia
layanan internet (/nternet Service Provider/ISP). Salah satu teknologi yang digunakan
untuk mengoptimalkan penggunaan jaringan adalah Virtual Local Area Network
(VLAN). VLAN berfungsi untuk memisahkan lalu lintas jaringan secara logis

meskipun secara fisik berada dalam satu infrastruktur.

Pada PT. BLiP Integrator Provider atau penyedia layanan internet besar,
penggunaan VLAN standar (IEEE 802.1Q) sering menghadapi keterbatasan. Seperti
jumlah VLAN yang hanya mendukung 4094 ID yang tidak mencukupi untuk melayani
banyak pelanggan dengan kebutuhan VLAN spesifik. Untuk mengatasi hal ini,
munculah teknologi QinQ (IEEE 802.1ad), atau yang dikenal dengan sebutan VLAN
stacking atau double tagging.

QinQ memungkinkan ISP untuk menambahkan satu lapisan VLAN tambahan
pada paket VLAN pelanggan. Dengan demikian, satu VLAN pelanggan (inner tag)
dapat dibungkus dengan VLAN lain milik ISP (outer tag). Teknik ini memungkinkan
lalu lintas data pelanggan tetap terjaga tanpa harus menghabiskan banyak VLAN ID di

sisi provider.

PT BLiP Integrator Provider sebagai salah satu ISP di Indonesia menghadapi
kebutuhan untuk mengelola berbagai koneksi pelanggan dengan efisien. Dengan
penerapan teknologi QinQ di network layer 2, diharapkan dapat memberikan

fleksibilitas dan keamanan yang lebih tinggi serta efisiensi dalam penggunaan VLAN.
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1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah dijelaskan, maka rumusan masalah dalam

penelitian ini adalah sebagai berikut:

1. Bagaimana cara menerapkan teknologi QinQ (802.1ad) pada jaringan layer 2
untuk meningkatkan efisiensi pengelolaan VLAN di lingkungan penyedia
layanan internet (ISP)?

2. Bagaimana cara melakukan konfigurasi pada perangkat Mikrotik CRS untuk
menguji konektivitas pada VLAN?

1.3 Batasan Masalah
Agar penelitian ini terfokus dan tidak meluas dari tujuan yang telah ditetapkan,
maka batasan masalah dalam laporan tugas akhir Penerapan QinQ di Network Layer 2

adalah sebagai berikut:

1. Penelitian ini hanya membahas penerapan teknologi QinQ (IEEE 802.1ad)
untuk meningkatkan efisiensi pengelolaan VLAN pada jaringan layer 2, tanpa
membahas aspek routing atau layer 3.

2. Uji coba dilakukan pada system jaringan simulasi GNS3, bukan pada jaringan
ISP produksi yang sebenarnya.

1.4 Tujuan

Adapun tujuan dari penerapan QinQ pada perusahaan ISP yaitu:

1. Menerapkan teknologi QinQ (802.1ad) pada jaringan layer 2 untuk
meningkatkan efisiensi pengelolaan VLAN dan mempermudah segmentasi
jaringan pada lingkungan penyedia layanan internet (ISP).

2. Melakukan konfigurasi QinQ antar dua site pelanggan menggunakan
perangkat MikroTik CRS untuk menguji konektivitas antar VLAN pelanggan

melalui backbone.

1.5 Manfaat
1.4.1 Bagi Perusahaan:

1. Meningkatkan efisiensi pengelolaan jaringan, dengan QinQ perusahaan dapat
mempermudah mengelola ribuan pelanggan hanya dengan beberapa VLAN
provider (S-VLAN) tanpa harus membuat VLAN individual untuk setiap
pelanggan.



2. Memungkinkan perusahaan meningkatkan kapasitas layanan tanpa perlu
perubahan besar pada infrastruktur. Ketika ada pelanggan baru cukup
menambahkan satu VLAN provider baru tanpa mengubah struktur jaringan
existing.

3. Meningkatkan kualitas dan kepuasan pelanggan dengan jaringan yang lebih
efisien dan terisolasi, downtime dapat diminimalkan dan kecepatan layanan

tetap stabil.

1.4.2 Bagi Mahasiswa:

1. Mahasiswa dapat memahami secara mendalam konsep segementasi jaringan
menggunakan VLAN, serta bagaimana mekanisme VLAN stacking (QinQ)
bekerja untuk memperluas kapasitas jaringan.

2. Mahasiswa dilatih untuk menganalisis masalah jaringan secara sistematis,
mencari solusi konfigurasi, serta melakukan pengujian konektivitas secara
metodologis.

3. Melalui simulasi penerapan QinQQ, mahasiswa memahami bagaimana
penyedia layanan internet (ISP) mengelola jaringan pelanggan pada skala

besar.



BAB YV

KESIMPULAN DAN SARAN

1.1 Kesimpulan

Penerapan teknologi QinQ (IEEE 802.1Q) pada jaringan layer 2 terbukti
mampu meningkatkan efisiensi pengelolaan VLAN di lingkungan penyedia layanan
internet (ISP). Dengan mekanisme VLAN stacking, ISP dapat mengenkapsulasi VLAN
pelanggan (C-VLAN) ke dalam VLAN provider (S-VLAN), sehingga penggunaan
VLAN ID menjadi lebih optimal, pengelolaan jaringan lebih sederhana, serta
skalabilitas jaringan meningkat tanpa memerlukan perubahan besar pada infrastruktur
yang sudah ada. Selain itu, konfigurasi perangkat MikroTik CRS memungkinkan
pengujian konektivitas jaringan berbasis VLAN dan QinQ dilakukan secara efektif.
Melalui pengaturan port, VLAN tagging, dan bridging yang tepat, perangkat MikroTik
CRS mampu memisahkan dan meneruskan trafik sesuai dengan VLAN yang telah
ditentukan. Hasil pengujian dilakukan dengan test ping, jika hasil menunjukan replay

maka data sudah berhasil terkirimkan.

1.2 Saran

Untuk pengembangan dan penerapan selanjutnya, disarankan agar penerapan
teknologi QinQ (IEEE 802.1Q) dilengkapi dengan perencanaan VLAN dan
dokumentasi jaringan yang baik guna memudahkan proses monitoring dan
troubleshooting. Selain itu, perlu dilakukan pengujian performa dan keamanan secara
berkala untuk memastikan kualitas layanan tetap optimal seiring bertambahnya jumlah
pelanggan. Penggunaan fitur tambahan pada perangkat MikroTik CRS, seperti Quality
of Service (QoS) dan manajemen bandwidth, juga disarankan agar frafik pelanggan
dapat dikelola dengan lebih efektif. Selanjutnya menerapkan QinQ pada skala jaringan
yang lebih besar atau dikombinasikan dengan teknologi layer 3 untuk meningkatkan

fleksibilitas dan keandalan jaringan.
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