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ABSTRAK

Remote Authentication Dial-In User Service (RADIUS) adalah protokol
jaringan yang digunakan untuk menyediakan autentikasi, otorisasi, dan akuntansi
(AAA) secara terpusat. Laporan akhir ini bertujuan untuk Mengidentifikasi metode
konfigurasi autentikasi user login Mikrotik menggunakan Radius Server dan Userman
guna menjaga keamanan jaringan dan mengelola akses pengguna. Metode yang
digunakan meliputi konfigurasi autentikasi user login Mikrotik menggunakan Radius
Server dan Userman. Hasil laporan akhir ini membuktikan bawah implementasi
RADIUS server telah berhasil menciptakan system autentikasi yang aman, terpusat
dan efisien. Meskipun terdapat beberapa tantangan dalam proses konfigurasinya,
manfaat yang diperoleh dari penerapan RADIUS dapat menjadi solusi yang efektif
untuk organisasi yang membutuhkan kontrol akses yang lebih baik. Penelitian ini
diharapkan dapat memberikan wawasan bagi praktisi dan peneliti dalam
memaksimalkan penggunaan RADIUS dalam pengelolaan jaringan.

Kata kunci : RADIUS Server, AAA, Userman, Mikrotik

Remote Authentication Dial-In User Service (RADIUS) is a network protocol
used to provide centralized authentication, authorization, and accounting (AAA). This
final report aims to identify Mikrotik login user authentication configuration methods
using Radius Server and Userman to maintain network security and manage user
access. The methods used include configuring Mikrotik login user authentication using
Radius Server and Userman. The results of this final report prove that the
implementation of the RADIUS server has succeeded in creating a secure, centralized
and efficient authentication system. Although there are some challenges in the
configuration process, the benefits gained from implementing RADIUS can be an
effective solution for organizations that need better access control. This research is
expected to provide insight for practitioners and researchers in maximizing the use of

RADIUS in network management.

Keywords: RADIUS Server, AAA, Userman, Mikrotik
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital yang semakin berkembang, keamanan jaringan menjadi salah
satu hal yang harus diperhatikan, terutama dalam mengelola akses pengguna ke
sumber daya jaringan. Jaringan komputer, baik dalam skala kecil maupun besar,
memerlukan sistem autentikasi yang andal untuk memastikan bahwa hanya pengguna
yang berwenang yang bisa untuk mengakses sumber daya jaringan.

PT BLIP Integrator Provider adalah salah satu perusahaan penyedia layanan
internet yang beroperasi di Bali dan telah mengalami perkembangan pesat dalam
beberapa tahun terakhir. Selain cabang di Bali, perusahaan ini juga memiliki cabang
di Jawa Timur dan Nusa Tenggara Barat. Bukti keberhasilan perusahaan ini ialah
ribuan pelanggan yang telah berlangganan layanan dengan perusahaan ini.

Seiring dengan meningkatnya jumlah pengguna dan perangkat yang terhubung
ke jaringan mereka, tantangan dalam mengelola akses pengguna dan menjaga
keamanan jaringan menjadi salah satu fokus utama meraka. Pengelolaan jaringan yang
tidak baik dapat menjadi sasaran serangan siber, sehingga mengakibatkan kebocoran
data, penyalahgunaan akses dan kerugian finansial. Mikrotik menjadi salah satu solusi
perangkat jaringan yang banyak digunakan, ini menjadi salah satu pilihan berkat
kemampuanya dalam mengelola jaringan secara efisien. Sebab menyediakan berbagai
fitur di dalamnya seperti RADIUS. Menurut (Herman, 2011; Hassel, 2002) Remote
Authentication Dial-In User Service (RADIUS) adalah protokol jaringan yang
digunakan untuk menyediakan autentikasi, otorisasi, dan akuntansi (AAA) secara
terpusat. Layanan pengguna dial up Remote Access (RADIUS) yang awalnya
dikembangkan oleh Livingston Enterprises adalah protokol kontrol akses yang
memverifikasi dan mengautentikasi pengguna, umumnya berdasarkan metode
tantangan/respon.

Selain RADIUS Server, Mikrotik juga menyediakan fitur Userman yang
memungkinkan administrator jaringan untuk mengelola pengguna dengan lebih
fleksibel. Penggunaan ini dapat membatu kita dalam mengelola data pengguna, seperti

pembuatan akun, pengaturan hak akses, dan pembatasan bandwidth. Hal ini dapat



membantu administrator, agar bisa meningkatkan efisiensi operasional dan

meminimalisir kesalahan dalam pengelolaan akun pengguna.

Melihat pentingnya akan keamanan jaringan dan kemudahaan dalam manajemen

pengguna, penelitian ini bertujuan untuk mengimplementasikan autentikasi user login

Mikrotik menggunakan RADIUS Server dan Userman. Penelitian ini diharapkan dapat

memberikan kontribusi dalam pengembangan sistem keamanan jaringan yang lebih

baik serta memberikan panduan praktis bagi organisasi terkait.

1.2 Rumusan Masalah

Adapun permasalahan yang akan dibahas dalam laporan akhir ini sebagai berikut:

1.

Bagaimana cara mengimplementasikan autentikasi user login mikrotik
menggunakan RADIUS Server dan Userman?
Bagaiaman cara kita login ke semua router yang ada tanpa kita perlu membuat

akun satu persatu di semua router?

1.3 Batasan Masalah

Dalam rangka menghindari permasalahan yang melebar tentang laporan akhir ini

penelitian ini akan difokuskan pada:

1.

Implementasi sistem autentikasi pengguna menggunakan Mikrotik RouterOS
yang terintegrasi dengan RADIUS Server dan Userman.

Sistem yang akan diuji cobakan hanya untuk pengguna yang telah terdaftar
dalam database RADIUS Server. Pengguna dari luar database tidak akan
memiliki akses ke jaringan.

Sistem konfigurasi yang di implementasikan tidak menggunakan OS Linux
yang dikombinasikan dengan aplikasi-aplikasi lain untuk management user
seperti Access Manager, DaloRadius, phpRADmin dan lain sebagainya, tetapi

hanya menggunakan Mikrotik melalui Userman.

1.4 Tujuan Penelitian

Adapun tujuan dari pembuatan laporan akhir ini adalah sebagai berikut:

1.

Mengidentifikasi metode konfigurasi autentikasi user login Mikrotik
menggunakan RADIUS Server dan Userman.
Mengetahui cara login ke semua router tanpa perlu membuat akun satu

persatu di masing-masing router.



1.5 Manfaat Penelitian

1. Bagi penulis, penelitian ini dapat menjadi salah satu syarat untuk
menyelesaikan Program Studi Diploma Il Administrasi Jaringan Komputer di
Politeknik Negeri Bali.

2. Penulis atau khayalak lain dapat mengetahui cara untuk melakukan
konfigurasi user login Mikrotik menggunakan RADIUS Server dan Userman.

3. Penelitian dapat menjadi referensi bagi penelitian selanjutnya yang berkaitan
dengan topik yang sama atau serupa.

4. Menjaga keamanan jaringan dan mengelola akses pengguna ke sumber daya
jaringan.

5. Meningkatkan efisiensi operasional dan meminimalisir kesalahan dalam

pengelolaan akun pengguna.



BAB 5
KESIMPULAN DAN SARAN

4.1 Kesimpulan

Dari permasalahan yang diuraikan dalam laporan ini, dapat disimpulkan bahwa
penerapan autentikasi user login pengguna pada MikroTik dengan memanfaatkan
RADIUS Server dan UserManager adalah solusi yang efisien untuk mengelola banyak
pengguna secara terpusat. Dengan menggunakan RADIUS Server, administrator
cukup membuat dan mengatur akun pengguna di satu tempat, sementara semua router
MikroTik akan mengirimkan permintaan login ke server tersebut untuk diverifikasi.
UserManager berfungsi sebagai alat bantu yang memudahkan pengelolaan paket,
profil, serta hak akses pengguna dengan lebih terorganisir. Untuk mempermudah akses
login ke seluruh router tanpa perlu membuat akun secara manual di setiap perangkat,
penggunaan RADIUS Server atau sistem terpusat seperti UserManager sangat
dianjurkan. Dengan metode ini, pengguna hanya memerlukan satu akun yang terdaftar
di RADIUS Server untuk mengakses semua router yang terhubung ke sistem. Solusi
ini tidak hanya menghemat waktu dan usaha, tetapi juga meningkatkan keamanan dan

menjaga konsistensi konfigurasi di seluruh jaringan.

4.2 Saran

Saran untuk kedepannya ialah, selain menggunakan Mikrotik dengan Userman,
untuk penelitian selanjutnya bisa mencoba menggunakan OS Linux dengan
FreeRadius dan dikombinasikan dengan aplikasi - aplikasi lain untuk management
user seperti Access Manager, DaloRadius, phpRADmin yang lebih baik dan kompleks,
sehingga pembaca dapat mengetahui bahwa masih ada banyak cara untuk

mengimplementasikan autentikasi user login Mikrotik.

34
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